organizzative”. (art. 3, comma 1 |. 210 del 1992). Nel success:vo

comma 1 bis la garanzia di riservatezza viene estesa a “ch/unque

nell’esercizio delle proprie funzioni venga a conoscenza” di persone

danneggiate da complicanze di tipo irreversibile a causa

vaccinazioni  obbligatorie, trasfusioni e sommmlstrazlom \m*‘“~~~"

emoderivati. La norma si riferisce specificamente a tutti wo;ggetb che
siano coinvolti per le funzioni svolte, dal titolare del trattéme’nto dei
dati (La USL), nellistruzione e valutazione dell’ |stanza ed lmpone ad
essi di rispettare il segreto d’ufficio e di adottare, neH ambf{o delle
proprie competenze, tutte le misure occorrenﬂ per“{a»“‘ rutela della
riservatezza della persona interessata. { «\\ \
L'introduzione di una disciplina cosi puntuale iéﬁ férdifr;yé/élla tutela della
riservatezza, non limitata allaffermazuone a“e{“mfltto ma diretta in
modo specifico ad imporre operatlyame\'{tewl*e cautele necessarie al
titolare del trattamento ed a colof*»e chex in ragione delle funzioni
svolte ne vengano a conoscenza,; e a loro volta attuino il
“trattamento” dei dati, non si rrriviene nella formulazione originaria
della norma risultando mﬁrodott& dopo I’entrata in vigore della prima
disciplina normativa orgamca della tutela dei dati personali avvenuta
con il d.lgs.n. 675 \del\199‘6 Il legislatore richiede “modalita
organizzative” ovverQ CQn“dotte positivamente rivolte a tutelare la
riservatezza de| ,Qati\énche all’interno dell’articolazione strutturale e
funzionale del | SQgg o pubbllco non limitandosi ad un richiamo alla
non dlvulg”é"bmfa«w all'esterno dei dati conosciuti ed oggetto di
trattamen,tQ

Nomwise\ ne deve, conseguentemente, trascurare linfluenza
er{n&(\\eutlca nell'esame delle norme del d.lgs n. 196 del 2003,
\er‘e\taménte disciplinanti la fattispecie dedotta nel presente giudizio

‘é“(»i \@ggetto del contrasto di giurisprudenza illustrato nella parte

narratlva della presente pronuncia.
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11. E’ utile precisare, preliminarmente, la collocazione delle nd%me“#"\ \'
nell’assetto sistematico del decreto legislativo. Esse si rinvengono neI
capo II dal significativo titolo “regole ulteriori per i soggetti pubbha”
che segue al capo I riguardante le “regole generali per il trattamento
dei dati”. Entrambi i capi sono contenuti nel Titolo III che reca le
“regole per tutti i trattamenti”. La ripartizione normatw«a“z |J|ustrata
evidenzia la peculiarita del trattamento dei dati personali da pa’r&; dei
soggetti pubblici e definisce I'ambito di derogabmt’a Qella regola
d.Igs n. 196 del 2003). ) E
L'at. 18 contiene le regole generali. II trattamentodek datl personali e

consentito ai soggetti pubblici solo nell’ esercm@ "delle funzioni
istituzionali ma devono essere osservatf ] ”pf"est]ppostl ed i limiti
previsti dal Codice (d.lgs n. 196 del 2003), dalla legge e dai
regolamenti anche in relazione aila< dnve?sa natura dei dati. Entro
questo duplice perimetro conformatlvo ﬂoﬁ € necessario il consenso

dell'interessato. p
Come indicato dalla norm§ di cafrgfté;ie generale, sopra esaminata, le
disposizioni successive )&onten\gono una disciplina di dettaglio in
ordine ai presuppost\ ed\a}»le; ‘modalita di trattamento delle varie
tipologie di dati. PeF qua\nto nguarda specificamente i dati sensibili,
I'art. 20 stablllsce Chg 11 trattamento dei dati sensibili da parte di un
soggetto pubbl(go, deve essere autorizzato da wuna espressa
dlsposmon}e m\tegge nella quale siano specificati i tipi di dati che
possono/es\serev’crattatl e di operazioni esequibili e le finalita' di
nlevanté‘\m“terésse pubblico perseguite. Ove la norma non contenga
\\,,‘,l)i‘ﬂdi&aZEQﬁe delle tipologie di dati da trattare e delle operazioni
\“ﬂeSEQurbufr ma individui il rilevante interesse pubblico posto a base del

T trattamento dei dati, € necessario che le specificazioni mancanti siano

F contenute in un atto regolamentare, adottato in conformita al parere

4 del Garante. Ove neanche la finalita d’interesse pubblico sia espressa

.
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nella norma di legge, i soggetti pubblici possono chiedere al Garante.
I'individuazione delle attivita che perseguano tali finalitd e devono

provvedere ad identificare e rendere pubblici i tipi di dati oggetto di

trattamento. Sia nella prima che nella seconda ipotesi devono essere N

Net”? AN
- TN

rispettate le modalita indicate nel successivo art. 22. \

S

Come pud agevolmente ricavarsi dall’'esame dellam ,\2\0, /,.\i]\/
trattamento dei dati sensibili senza il consenso dell |Qt;erassato
richiede che anche la predeterminazione normatlva ”’dél reqmsm
oggettivi entro i quali & consentito il predetto trattamenta s;a molto
piu specifica che per i dati personali non quahfrcablll come sensibili.
Nessuna delle condizioni previste in via gengrgle daTT’art 18 puo
essere desunta implicitamente dalle funzioni lstl\uzmn“éh del soggetto
pubblico. E’ necessario, invece, che sia la funzwﬁe 1st|tu2|onale che le
tipologie dei dati vengano mdwnduate prév‘entﬁvemente € per quanto
riguarda i tipi di dati anche rese pubbllche medlante atti normativi
regolamentari assunti con la partecupazuone vincolante del Garante. Ii
trattamento dei dati personali St?nSIblll e rigidamente conformato
dalle norme legislative 3 rego\ér;ﬁ/g;‘utarl che disciplinano in modo
espresso i requisiti lndefeptrblhmente richiesti.

Cosi come non pud e,ssqre désunto implicitamente il consenso al
trattamento dei da‘tl,,m sensnbuh da condotte diverse dall’adesione
espressa dell’ mteress\ o\del pari la riserva di legge che giustifica il
trattamento de( ciat@stessn da parte dei soggetti pubblici deve essere
esplicita S|a*"“:~~r;1\ ord]ne al rilevante interesse pubblico che alla
predete{r;wﬁmaz@né dei dati trattabili, essendo altrimenti insufficiente
a ch?terlre \ar‘rche nell’ambito delle funzioni istituzionali del soggetto
prbll\CO; r; potere di trattare i dati sensibili senza il consenso
q e‘LL [ nte;essa to.

“NeITa speae non € contestato che la regione Campania agisca non

3010 all'interno delle proprie attribuzioni istituzionali ma anche per

\
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'; \

una specifica finalita d‘interesse pubblico direttamente desumlbale
dalla I. n. 210 del 1992. ‘
L'art. 22 che detta i principi applicabili al trattamento dei dati sensnbm

e giudiziari, determina le “modalitd organizzative” mediante le quah\l

dati in questione possono essere trattati, completando la dsscupfmax

'\,

legislativa relativa al trattamento di tali dati con le prescrnzuom
relative al “come” procedere tutelando Ia rlservatezz&a;,,ﬂegll

S {

; V4 7 \

interessati. w4
In linea generale nel primo comma viene prescrltto che N, soggettl
pubblici conformano il trattamento dei dati sens;bill seéo&da» modalita
volta a prevenire violazioni dei diritti, delle Ilbe}tq ¢ondamentall e
della dignita dell'interessato (art. 22, comma a) Lusi‘j del predicato

“conformano” richiama ed impone, al pari delle mdrcaznonl normative
sopra illustrate, condotte posntlvamentg e Speclﬁcamente rivolte alla
protezione dei dati sensibili. Seguomo\Je mdqcaznom di continenza nel

trattamento dei dati sensibili da l|m|tarsk, se se ne deve escludere la

forma anonima, a quelli streti;amgnte indispensabili alle finalita

istituzionali da attuare (art 22, ~cca’mm| 3 e 5), con divieto di

utilizzazione di quelli superfful

All'interno di questo hg\of’oso\)“etlcolo di regole di comportamento
/

positivo si collocano l«e prescv*—rzuom di centrale rilievo per I'esame delle

11.1 Nel comma ”6’6 nel comma 7 dell'art. 22 viene espressamente
imposto ai ngémBubDIICI di trattare i dati relativi alla salute delle
persone “Cb[]\ teCmche di cifratura o mediante I'utilizzazione di codici
/derrtzﬁcal‘rv/ o d/ altre soluzioni che, considerato il numero e la natura
def a’az;\ tka"l\ftat/ li rendono temporaneamente inintelligibili anche a chi
E i}utbnzzato ad accedervi e permettono di identificare gli interessati

sdlo m»rfaso di necessita”.

AiL jr;guardo deve rilevarsi che non & condivisibile I'interpretazione

rlduttlva che fornisce della norma la sentenza n. 10815 del 2015.
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L'obbligo della cifratura o della Criptatura non e limitato agli elenchl

contenuti in elenchi, registri o banche dati, tenute con l'ausilio dl

strumenti elettronici, cosi come indicato nel comma 6 dell’art. 22 max\

si estende a tutte le modalita di raccolta dei dati anche merame:r:“ N

cartacee come si ricava dalla pit puntuale indicazione contenuta- {w\ex

v 4
successivo comma 7, specificamente diretta ai dati sen§1‘a|l+ rg}aﬁm

&

alla salute. In questa disposizione si precisa, infatti, chexéséﬁsano
trattati con le modalita di cui al comma 6 (che rlchlede\la:\uff’atﬁra 0
criptatura come illustrato) “anche quando sono tﬁﬁm\m /e/ench/
registri, o banche di dati senza l'usilio di strum@/ g\}e@hm”

Il comma 8 contiene la norma di chiusura e*\}st@bﬂ\l;CG che i dati
sensibili relative alla salute non possono essere &ilffu”s:i

Il quadro delineato evidenzia come i tra’ttameﬁto dei dati sensibili
relativi alla salute deve mdefettlbtmeﬁtngMformars: a tutte le
prescrizioni indicate nell’art. 22 e che 5“1 tr\tta di prescrizioni di natura
inderogabile le quali non possono essere molate neanche ove non se
ravvisi in concreto Iutilitd o )»‘f[@“;»xgecessma, essendo il sistema
legislativo integrato di pr@g\zioné\:&éiﬁaati sensibili ispirato al principio

/

della massima limitazfj\gr}é\pgssibile della circolazione e diffusione
$7 2

degli stessi senza ir C/anséfi‘go dell'interessato. La tendenziale
assolutezza del prmap\lb\e Ia rigorosa definizione del perimetro
induce ad esclugere >ci‘he residui in capo ai titolari, individuati ex art.
18 e seguenl’ dej‘“d Jgs n. 196 del 2003, alcun potere discrezionale in
ordine ?,Jffaiémbimento delle prescrizioni normative relative
tratt‘ame@to Jt’ért 22 ne impone la continenza e la criptatura o
c:ﬁa\ura\senza alcun margine di apprezzamento relativo alla efficacia
deﬁ"r@\s\t‘rumento in ordine al concreto uso del dato.

»*“12%\ N@n puo, pertanto, che darsi continuita all’ orientamento espresso
daﬂaxsentenza della prima sezione civile n. 10947 del 2014, e ritenere

f a
LT S

che la regione Campania fosse tenuta in ogni operazione qualificabile

\,\/(

Y 4
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come trattamento dei dati, ex art. 4, lettera a), del d.Igs n. 196 Qel -
2003, ad osservare e prescrizioni puntuali contenute nell’art. 7“““
sesto comma e, conseguentemente ad adottare tecniche di cifratura On,
mediante |'utilizzazione di codici identificativi o di altre so/uzrom«cﬁ?e( <
considerato il numero e la natura dei dati trattati, i rendl;n\o\
temporaneamente inintelligibili anche a chi e’ autaor 5zam aﬁ
accedervi e permettono di identificare gli interessati 50/9*\« m ,caso di
necessita. Non soltanto la trasmissione mediante con{um;‘.az’one
(come nella specie) o diffusione dei dati relativi alla {samtg\ma/anche
la raccolta, la conservazione e |'estrazione e éselezi\c\)ngj;aggl| stessi
deve avvenire mediante codici cifrati e crlptagwge{ impedirne Ia
potenzialita diffusiva, limitando lsdentuﬂcaznone \geghy interessati alle

Operazioni strettamente necessarie allo SCOpO f‘nale dell’'erogazione

dellindennita. Vs /ﬁ Sl
13. Tale orientamento, coerente xcw L@ lettera e la ratio della
disciplina legislativa esaminata, non e m cbntrasto con gli obblighi di
trasparenza posti a carico deua pubbhca amministrazicne
nell’allocazione e dustrnbuz;one d@ﬁ)ef\rlsorse finanziarie ai quali i
soggetti pubblici sono tenu f\r\]\\r confronti degli organi di controllo, nei
confronti dei terzj mtere:ggatl e plu in generale verso i cittadini e gli
utenti perché i beff fétaﬁ dell indennita sono identificabili per
relationem per mezzb\gek%ngCI cifrati o criptati limitatamente pero a
cio che é strettahe%tg:ﬁecessarlo a provvedere alle erogazioni ed a
rispettare gli_ xaltr{\“EDDMIth normativi ed istituzionali. All‘interno delle
artncolazmn( orgam%zatnve del soggetto pubblico le operazioni di
tratta’r?ven\ta ﬁg datn ovvero la conservazione, I'estrazione e la
se!egloqe \QI:\ essi devono avvenire mediante tecniche che no,
cgns‘e\[fta\c; I'individuazione del soggetto o escludano il collegamento
/degl\aiementl identificativi soggettivi con il dato relativo alla salute.

em“peraznom di trasmissione e comunicazione, infine, devono essere

/&)\

/ corredate delle medesime cautele in considerazione della maggiore

“ \»\/’,
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eésposizione al rischio della conoscenza non consentita dei dathin—

''''''''

questione in queste specifiche tipologie di trattamento.

14. La soluzione adottata in ordine al soggetto pubblico titolare del

trattamento, deve essere estesa anche all’ istituto bancario, anch‘esso ’

qualificabile, come gia illustrato, quale titolare del trattament\o

quanto tenuto alla raccolta, conservazione e comuniczg_z%q,ne\ﬂ \agf(i
{77 AN

interessati dei dati medesimi. \\ 7> /
S C

14.1. Al riguardo, deve rilevarsi preliminarmente &b\e\ll ‘Teglme
derogatorio contenuto nell‘art. 18 e ss. del d. Igs n. 196“deT~§_2903

trova diretta applicazione nei confronti giéil lsgtuig bancarlo
trattandosi di persona giuridica di diritto prlvat@> Non\\:fhade su tale
qualificazione e sul regime giuridico appllcablle l‘l\fajzt/@ che I'accredito
dell'indennita costituisca Ia fase fmale d| \Un“ procedimento a

x 3

formazione progressiva volto alla reallzzgzwné di una finalita di
e

rilevante interesse pubblico. \\w ~)
14.2 1l d.gs n. 196 del 2003 contlene infatti, un’autonoma
regolamentazione per i soggetti prlvatl e gli enti pubblici economici |
nel capo III, del titolo IIIx(artt da 53 a 27) notevolmente diversa da .ri
quella contenuta nel cap\alge\hferuta ai soggetti pubbilici.
Nell’art. 23 ¢ contenuta < la » régola generale della necessita de
consenso espresso del{f\te\éssato reso per iscritto se relativo a dati
sensibili ed avente avd 09>gétto la chiara individuazione della o delle
tipologie di trattanﬁé’pfp;
L'art. 24 esc)lude\la ne’i:essma del consenso per adempiere ad obblighi
normativi o/éohtgat;tuah O in altre ipotesi elencate dalla norma ma non
rlguatganh Xy da\tr SenSIblll Per questi ultimi, I'art. 26 richiede sempre
il Co\kqgso scrltto dell'interessato e I'autorizzazione preventiva del
Gm'ante \(_a?i‘t 26, comma 1). Il comma 4 della norma prevede un
,efé“n_goxiﬁi attivita per le quali, ferma la previa autorizzazione del
/ \G/&rér}te non € necessario lo specifico consenso  scritto. Nella

5\ /‘sentenza N.10280 del 2015 e nella prospettazione difensiva delle parti

N
\4\
\.\ N,
™

3 \
o A
N
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controricorrenti si & ritenuta applicabile alla fattispecie dedotta he!

presente giudizio la deroga prevista nella lettera d) del comma 4

dell’art. 26, inferendo dalla non necessita del consenso la superﬂwta

della cifratura o Criptatura. La disposizione invocata fa rlferlmento al
trattamento dei dati sensibili necessario per I'adempimento di Obbllghli“

normativi rlguardantl “la gestione del rapporto di /avoré“:;anche (in)

‘fx
N, o

previdenza e assistenza”. N\ w/»,
14.3 Al riguardo, pur rientrando I'indennita lrx‘/w@g?getto nelle
prestazioni in senso lato previdenziali ed assnsten,zlah,%?%vé ritenersi
ai fini dell’applicabilita della norma, la necess:tﬁ”gcha\v\; Sia un nessc
funzionale con i rapporto di lavoro comeﬁﬁwva dalla esegesi
testuale della norma. "N

La prestazione derivante dall apphcabﬂ“ta delTa légge n. 210 del 1992
e estranea al complesso di obbhéhn -5 B\Qneﬂa che derivano dal
rapporto di lavoro. Con riferimento - ar‘ dati sensibili ad essa
riconducibili, & necessario in llne@ﬁ (g}enerale il consenso espresso
dell'interessato ex art. 26(0mma 1\

14.4 Peraltro, pur vole\ndg\(fte\nere autonomo il riferimento alle
prestazioni prev:denzualf"*ad\ass‘t;stenmah deve escludersi che ['istituto
bancario non sia tenu{omaj Y{attamento dei dati in modo da occulta:

la riconoscibilita a!us};*erﬁ”@ della propria struttura organizzativa, oltre
che nella eventﬁuéig//frasmnssmne a soggetti determinati o nella
diffusione. h \;:’“w

15, Lmterp(e&v?\rfe sistematica delle norme di protezione dei dati
senss@ﬂmﬁ@énute nel d.lgs n. 196 del 2003, porta ad escludere che
le é&uTeJe Ste a carico del soggetto pubblico non debbano essere
appr”baté\anche ai soggetti privati cui i dati siano trasmessi in virtt di

,t’m behgo legale o di un vincolo contrattuale, al fine di completare il

/ 7 procednmento di  riconoscimento ed erogazione dell'indennita.
\;Dnversamente ragionando sj determinerebbe un vulnus privo di

N

N
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ragionevolezza in ordine al trattamento dei dati nella fase, succes\éiva
alla trasmissione di essi allistituto  bancario, caratterizzata dal
potenziale aumento del numero dej soggetti che ne possono vemre\g’\
contatto. Le cautele della cifratura e della criptatura sono ﬂna;ﬁzza}e\
Proprio ad evitare la conoscenza dei dati sensibili attinenti alla sa}uu D,
da parte di soggetti che ne pPOssano venire a contatto per‘“I’ﬁndus\orne 4
nelle  organizzazioni complesse titolari del tratt ]'W\Of 7
conseguentemente possano estrarli, selezionarli, “fa\ f«uso e
diffonderne il contenuto. 1i legislatore sia nel d.Igs n. T&do\éf 1003
liena generale, che nella |I. n. 210 del 1992,@;\\%@\ jxcercare d
limitare al massimo il pericolo connesso alla, ;o‘nosc,enza dei dati
relativi alla salute in quanto “super sensnbulu”,{nmlca?‘ndo modalita di
trattamento che nascondano Ildentlflcazw/ne« déj soggettl portatori di
patologie fisiche o psichiche salvo ph“e pqugsecuznone dell’attivita
inevitabilmente necessaria alla realigzajZJe»né della finalita d’interesse
pubblico o per | ‘adempimento degli ot;ghghr contrattualmente assunti.
15.1 Al riguardo anche lautorlzzafi’“one del Garante n. 5 del 2009,
avente ad oggetto |e mod;al;ta di tﬁattémento dei dati sensibili senza il
consenso dell mteressato; da “\parte delle imprese bancarie per
I'attuazione degli Bﬁbﬁwgm contrattuali  assunti, prescrive
preventivamente ch;;‘ “p(\‘rng d/ iniziare o proseguire il trattamento |
sistemi /nformat/u\b\r programmi informatici sono configurati
riducendo a/ mm@g’%/ut///zzazmne di dati personali e di dati
identificativi, 1"\m\\0ﬂo da escluderne jf trattamento quando le finalit:
per. Segwtef /\\Wigo// casi possono essere realizzate mediante,
rlspeéc&,a@egt; dati anonimi od opportune modalita che permettano
d/<r /?fsare l'interessato solo in caso di necessita, in conformits
aﬂ@‘&ﬁ‘\d& Codice”,

N’T\Qunm n. 2, del Capo VI, dell’Autorizzazione de| Garante sopra
mm@ata riguardante e “prescrizioni comuni a tutti i trattamenti”

/
Si L /vnene infine prescritto che il trattamento dei datj sensibili deve essere

\’A

R \}

\
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effettuato con operazioni nonché con logiche e mediante forme dl u

organizzazione dei dati strettamente indispensabili in rapporto zlle
finalita perseguite, dovendosi altresi rispettare quanto stabllut\om)
nel’Autorizzazione n. 2 del 2009. Questultima AUtO"'Zza{@né’\? /
riguardante il trattamento dei dati relativi alla salute e alla %ta\: W

sessuale e interamente finalizzata a prescrivere compcr;a;neqt’

o, \\Wf

modalita organizzative ispirate alla massima riservatezza ln @rdfr)e al

{ \/ f M

trattamento complessivo dei dati sensibili. AN ”j

16. Pertanto, deve ritenersi esteso, per le ragioni compWésérvamente
svolte, anche all’istituto bancario |’ obbligo di pro@Qgr‘g\ait%ttamento
dei dati sensibili dei propri clienti titolari dellnn@ehmtq attribuita ex

lege n. 210 del 1992 mediante tecniche chei P\Qm ne consentano

e, .(f

I'identificazione. f‘f,m \ N
17. In conclusione, il soggetto pubb};ct; —“’Egégi’ghe Campania - ed il 1
soggetto pPersona giuridica privata —g v(omésw) = sono tenuti, in /

procedimento di rlconosomento,f emgaznone € concreto accredito
dell'indennita ex lege n(§210 def 1992 ad occultare, mediante
tecniche di cifratura o cmbta?ura il riferimento alla legge sopra

f\, “ x

indicata, in quanto rlvélatﬁre deHo stato di salute del beneficiario
dell'indennita. Le rr}ogieﬁta\ organizzative, rimesse ai titolari del
trattamento dei g@\txk\Qevono essere dirette ad escludere ||
collegamento trg ?Jf “dato sensibile e il soggetto beneficiario
dell’ mdenmta “éd +rrmtare alle operazioni indispensabili ed ai sol
addetti a taﬁ spg\rfrche operazioni la conoscenza del dato, celandone
ai re@;@mr }Qmponentl delle due organizzazioni complesse
ded{rab\I; infine, conservando e medesime cautele nells
cbrgunlc‘azwhe dei dati.
18 Lt}nu;}o motivo di ricorso deve, in conclusione, essere accolto e |a
//3 ‘sqmﬁema Cassata con rinvio al tribunale di Napoli in diversa

******

\: composmone perché sj attenga al sequente principio di diritto: I dati

N
\’\ ">
/
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sensibili idonei a rivelare Jo stato di salute possono essere trattati
soltanto mediante modalit3 organizzative, quali tecniche di cifratura o
criptatura che rendono non identificabile linteressato. Ne conseg}agf’f;g
o . S S
che i soggetti pubblici o le persone giuridiche private, anche q@a@\;\é;
TN
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